校内服务器开放外网访问安全协议书
甲方：									 乙方：现代教育技术中心
服务(网站)负责人：					     联系人： 
[bookmark: _GoBack]联系方式：								 联系方式：
    为了方便学校各部门更好地利用互联网等信息技术为全社会以及身处校外的师生提供服务，经甲乙双方协商，达成如下协议：
1. 乙方为甲方开通甲方所指定IP地址________________，指定端口___________ 的外网访问权限。
2. 甲方已明确了解此权限一经开通，整个国际互联网（Internet）上的用户均可访问该IP地址及端口，包括黑客或各种潜在的能够引起信息安全威胁的人员；同时暴露在互联网上的服务器存在着信息泄露、信息被篡改、网站被仿冒、服务器被控制用作其他非法目的等风险。
3. 根据北京市公安局文保总队、全国妇联信息处等部门的相关要求，对外开放的服务或网站按照“谁使用谁负责,谁主管谁负责，谁运营谁负责”的原则，甲方开放的服务器涉及的各类安全由甲方承担，甲方部门负责人为该服务或网站的第一安全责任人。
4. 甲方须指定专门的服务（网站）负责人，做好网站备案、等保定级、数据备份、漏洞扫描、安全补丁升级等相关安全工作，并按北京市公安局文保总队、全国妇联信息处等部门要求的时期、时间值守。
5. 甲方应遵守《计算机信息网络国际联网安全保护管理办法》《中华人民共和国计算机信息网络国际联网管理暂行规定》《中华人民共和国计算机信息系统安全保护条例》《全国人大常委会关于维护互联网安全的决定》、《互联网信息服务管理办法》、《互联网电子公告服务管理规定》和国家其他有关法律、法规、行政规章。如果在网站有发言、留言等功能，依照《互联网信息服务管理办法》、《互联网电子公告服务管理规定》的要求，甲方应自行保留网站的访问日志记录，包括发布的信息内容及其发布时间、互联网地址IP、域名等，以便在国家有关部门依法查询时提供。甲方自行承担由于其未按规定保留相关记录而引起的全部责任。
6. 如发现开通外网访问的服务器有传播病毒、被恶意攻击等影响网络安全的行为、或因信息系统缺陷引发网络问题，乙方有权立即停止该系统的外网访问，或者中断该系统的校园网连接，直至甲方解决相关问题。
7. 本协议一式两份，甲乙双方各执一份。其他未尽事宜，由双方协商，另行补充。

甲方（盖章）：                            乙方（盖章）：
部门负责人：                             部门负责人：
日期：                                   日期：
